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Kunszentmiklós Város Önkormányzat
Polgármesteri Hivatala 

Számítástechnikai Védelmi 
Szabályzata

Hatályos: 2006. február 27.                                                         Józan Judit

                                                                                                         jegyző



Ez a Számítástechnikai Adatvédelmi Szabályzat (a továbbiakban: Szabályzat) a Kunszentmiklós Polgármesteri Hivatalban számítástechnikai eszközzel kezelt és ilyenen tárolt adatokra és a számítástechnikai eszközökre, adathordozókra vonatkozó legfontosabb adatvédelmi, biztonsági szabályokat tartalmazza, különös tekintettel az adatkezeléssel, adattovábbítással és nyilvánosságra hozatallal kapcsolatos adatvédelmi követelményekre.


I. Általános rendelkezések
1.1. A számítástechnikai eszközökkel történő adatkezelésnek és az adatkezelés számítástechnikai rendszerének meg kell felelnie
-  az 1992. évi LXIII. törvény (a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról),
- az 1992. évi LXVI. törvény (a polgárok személyi adatainak és lakcímének nyilvántartásáról) és a végrehajtására kiadott 146/1993. (X. 26.) Korm. sz. rendelet,

-   a közszolgálati jogviszonnyal összefüggő adatok tekintetében a 68/1993. (V. 5.) Korm. sz. rendelet (a közszolgálati nyilvántartásról) és a végrehajtására kiadott 16/1993. (XII. 14.) BM. sz. rendelet előírásainak.
E szabályzatot a Polgármesteri Hivatal Iratkezelési szabályzatának előírásaival együtt kell alkalmazni. A közszolgálati jogviszonyt érintő adatok kezelésének és biztonságának szabályait e szabályzat és a Közszolgálati iratok kezelésének és adatvédelmének szabályzata együtt tartalmazza.

1.2. E szabályzat tárgyi hatálya kiterjed

- a Polgármesteri Hivatal tulajdonában lévő számítógépekre és egyéb számítástechnikai eszközökre, adathordozókra, a számítógépek és egyéb számítástechnikai eszközök környezetére,
- a számítógépekkel és számítástechnikai eszközökkel, adathordozókkal kapcsolatos dokumentációkra,

- a számítástechnikai adatátvitel vonalaira,
- a számítógépeken és számítástechnikai eszközökön (adathordozókon) tárolt és kezelt adatokra.

1.3. E szabályzat személyi hatálya kiterjed mindazon személyekre és szervezetekre, akik, illetve amelyek a Polgármesteri Hivatal dolgozójaként vagy megbízásából a számítógépeket és számítástechnikai berendezéseket, eszközöket üzemeltetik, azokon bármilyen programot működtetnek, adatot kezelnek (előállítanak, felhasználnak, tárolnak, továbbítanak), illetve adathordozóval kapcsolatba kerülnek (tárolnak, szállítanak).

II. Az adatvédelem szervezete
2.1. A Polgármesteri Hivatal adatvédelmének biztonságáért, az adatkezelés jogszerűségéért a jegyző felelős. E felelősségi körében a jegyző kiadja az Adatvédelmi szabályzatot, a szabályzat betartatásáról és betartásának ellenőrzéséről személyesen, illetve az általa megbízott adatvédelmi felelős útján gondoskodik.

2.2 A köztisztviselő köteles gondoskodni arról, hogy az általa kezelt adatok az adatkezelés teljes folyamatában hitelesek, pontosak, teljesek és aktuálisak legyenek. A gondjaira bízott számítástechnikai eszközöket köteles szakszerűen, az üzemeltetési előírásoknak megfelelően, gondosan kezelni. Az észlelt hibát köteles az üzemeltetőnek haladéktalanul jelenteni. Az adatvédelmet veszélyeztető körülményről az adatvédelmi felelőst köteles tájékoztatni.
2.3. A Polgármesteri Hivatalban a számítógépes adatkezelés hálózatra kapcsolt, illetve egyedi számítógépeken történik. A hálózat működéséért és az egyedi számítógépek működőképességéért a jegyző által megbízott szerv (a továbbiakban: üzemeltető) felelős.
2.4. A számítógépek üzemeltetésével, a számítógépes adatkezeléssel csak megfelelően képzett dolgozó bízható meg. Gondoskodni kell az adatvédelemmel kapcsolatos szabályok megismertetéséről is.
2.5. A hálózat üzemeltetőitől alapos hálózati és alapszoftver-, valamint korlátozott mértékű, a biztonságos üzemeltetéshez és a hibaelhárításhoz szükséges hardverismeret várható el. Az adatkezelést végző (számítógép-használó) dolgozóktól felhasználói szintű (korlátozott) alapszoftver-ismeret, a feladatkörrel kapcsolatos felhasználói programok részletes ismerete és a biztonságos üzemeltetéshez szükséges mértékű hardverismeret várható el.
III. Részletes szabályok
3.1. A számítástechnikai eszközök nyilvántartása
3.1.1. A számítógépekről és számítástechnikai eszközökről, továbbá a használatba vett programokról az üzemeltető nyilvántartást vezet (hardver- és szoftvernyilvántartás). A nyilvántartásnak összhangban kell lenni az analitikus nyilvántartó által vezetett vagyonleltárral.

Minden számítógépről törzslapot kell készíteni, mely a következő adatokat tartalmazza:

- azonosító (leltári) szám,

- konfiguráció,

- elhelyezés,

- alkalmazott programok,

- meghibásodások és karbantartás adatai,

- használó neve, beosztása, hozzáférési jogosultsága.

Egyebekben a nyilvántartásnak a leltározással szemben támasztott általános tartalmi követelményeknek kell megfelelnie.

3.1.2. A nyilvántartásnak részletezően tartalmaznia kell a számítástechnikai eszközökhöz és programokhoz tartozó kezelői utasításokat, felhasználói kézikönyveket, a programok eredetigazolását. Az eszközökhöz és programokhoz tartozó dokumentumokat biztonsági zárral ellátott szekrényben kell tárolni. A napi használathoz szükséges dokumentumokból (p1. kezelői leírások) az üzemeltető a szükséges számú kézipéldányról gondoskodik.

3.1.3. Az adattartalmú számítástechnikai adathordozót az iktatás és irattározás szabályai szerint kell nyilvántartani, továbbítását az iratmozgatásra vonatkozó előírásokkal megegyező módon kell dokumentálni, ha az adattartalom papíralapú adathordozó esetén is iktatást igényelne.

3.2. A számítástechnikai eszközök fizikai védelme
3.2.1. A berendezéseket és az adathordozókat védeni kell a káros környezeti hatások (hőhatás, szennyeződés, mágneses erőtér) ellen. Ezért tilos a számítástechnikai berendezést és adathordozót
- fűtőtest közelében elhelyezni,

- közvetlen napsugárzásnak kitenni,

- mágneses erőtérbe helyezni (p1. nagy teljesítményű elektromos eszköz közelében működtetni, tárolni)

- port, nedvességet okozó tevékenység (pl. szobafestés) hatásának kitenni. Tilos a számítógépek szellőzőnyílásait letakarni.

3.2.2. A mágneses adattároló lemezt (floppy) fokozottan óvni kell a fizikai sérüléstől és a szennyeződéstől. Ezért használaton kívül megfelelő tasakban vagy dobozban kell tárolni. A mágneses behatást szállításkor is (p1. villamoson vagy trolin való szállítását) kerülni kell.

3.2.3. Archivált adatállomány esetében az adatvesztés elkerülése érdekében gondoskodni kell az adathordozók aktualizálásáról. A mágneses lemezek adattartalmát (floppy) évenként, a sugárlemezekét (CD) ötévenként frissíteni kell. Az adatfrissítésről, illetve az adatfrissítés kezdeményezéséről az adathordozó őrzésével megbízott személy köteles gondoskodni. A frissítés időpontját az adathordozón és a nyilvántartásban fel kell tüntetni.

3.2.4. A számítógépes hálózat központi egységére (szerver) elmentett adatokról és programállományról naponta biztonsági másolatot kell készíteni.

A biztonsági másolatok csak az egyébként elveszett adatállomány rekonstruálásához használhatók fel. A biztonsági másolatot és az eredeti adathordozót azonos helyiségben tárolni tilos. (A népesség-nyilvántartás helyi adatainak biztonsági másolatául a területi, továbbá a központi adatbázis szolgál.)

3.2.5. A számítógépes hálózat központi egységének (szerver) helyiségét és az adatok biztonsági másolatának őrzésére szolgáló helyiséget füstjelzővel és halonnal oltó készülékkel kell ellátni. A tűzvédelemre vonatkozóan egyebekben a Polgármesteri Hivatal Tűzvédelmi szabályzatában foglaltak az irányadók.

3.3. Az illetéktelen hozzáféréstől való fizikai védelem

3.3.1. Azt a helyiséget, ahol számítógépes adatkezelés folyik, vagy ahol adathordozót tárolnak, biztonsági zárral kell ellátni. Kulcsot csak a szükséges számban szabad kiadni. Egy tartalék kulcsot a helyiség számával megjelölve a portán kell őrizni. A kiadott kulcsokról nyilvántartást kell vezetni, a dolgozó belépési jogosultságának megszűnésekor a kiadott kulcsot vissza kell venni. Ha a kulcsok valamelyike elvész, vagy a kulccsal való visszaélés gyanúja egyébként fölmerül, a zárbetétet ki kell cserélni.

3.3.2. A dolgozó az általa kezelt számítógépet távozása előtt köteles szabályos kilépést követően kikapcsolni, az adattároló eszközöket elzárni. Az utolsónak távozó dolgozó a helyiséget köteles bezárni. Nem kötelező kikapcsolni a számítógépet, ha a dolgozó rövid időre távozik, és a hivatal épületét nem hagyja el. A védett adatot tartalmazó alkalmazást azonban ilyenkor is le kell zárni (a programból ki kell lépni).

3.3.3. Az adattároló lemezeket - ideértve a számítógépből kiszerelt adattároló eszközöket is - használaton kívül zárható tárolóban kell tartani. Az anyakönyvi adatokat, a népesség- és lakcímnyilvántartás adatait, a titkos ügykezelés, valamint a közszolgálati nyilvántartás adatait páncélszekrényben kell őrizni.
3.3.4. A minősített adatot tartalmazó adathordozót a minősítésnek megfelelően meg kell jelölni, és biztosítani kell a Titokvédelmi szabályzatnak megfelelő kezelését. N minősített adatokkal történő feldolgozást felügyelet nélkül hagyni tilos. A feldolgozás végén, az adatok kimentése után az adatokat törölni kell a számítógép memóriájából, és az adathordozót (floppyt) a páncélszekrénybe kell zárni.

3.3.5. A számítógépes adatfeldolgozás helyiségét úgy kell kialakítani, hogy oda illetéktelen ne léphessen be, illetve az ügyfél a kezelt adatokba (pl.. a képernyőre való rálátás révén) ne nyerjen bepillantást.

3.3.6. Számítógép, számítástechnikai eszköz, program és adathordozó csak a végzett munka jellegének megfelelően, írásbeli felelősségvállalás mellett, a jegyző, illetve meghatalmazottja írásbeli engedélye alapján vihető ki a Polgármesteri Hivatal épületéből.

3.3.7. A számítógép házát szalaggal és/vagy pecséttel le kell zárni. A lezárást és ~ felbontást csak az üzemeltető végezheti. A szalag, illetve a pecsét sérülését az észlelés~ követően haladéktalanul az üzemeltetőnek jelenteni kell.

3.4.  Az illetéktelen hozzáféréstől való számítástechnikai védelem

3.4.1. Az adathordozók tartalmának illetéktelen megismerését, lemásolását, módosítását, törlését számítástechnikai módszerekkel is meg kell akadályozni. Ezért a számítógépbe olyan védelmet kell beépíteni, amely már a gép elindítását is az arra jogosult jelszavának begépeléséhez köti. A gépen futtatható minden olyan programba is be kell építeni egy jelszókezelő és ellenőrző modult, amelynek használata során az adatvédelemre szükség van.

3.4.2. A jelszó beállítását, megváltoztatását, törlését kizárólag a jegyző által megbízott személy végezheti. A jelszót szolgálati titokként kell kezelni. A jelszót szükség szerint, de legalább kétévente meg kell változtatni. A hivataltól távozó dolgozó jelszavát (hozzáférési jogosultságát) törölni kell. Azonos jelszó egymást követő időszakban nem használható fel. Kerülni kell az evidens jelszavak (p1. a felhasználó nevének) használatát. A kiadott jelszavakról nyilvántartást kell vezetni. A nyilvántartást a jegyző által megbízott személy lezárt borítékban, páncélszekrényben köteles őrizni.

3.4.3. A számítógépen kezelt adatok azok bizalmas jellege szerint három kategóriát

(bizalmassági szintet) képeznek. A hozzáférésre jogosultakról a bizalmassági szint

megjelölésével a jegyző jegyzéket vezet . A bizalmassági szintek a következők:

I. bizalmassági szint
Adatmódosítás csak a kijelölt ügyintézők számára.

Adatbetekintés az önkormányzati képviselők, a tisztségviselők számára, továbbá a Polgármesteri Hivatal azon ügyintézői számára, akiknek a jegyző engedélyezte. Adatkörök:
- anyakönyvi és népesség-nyilvántartási adatok,

- állampolgárok személyével kapcsolatos adatok (p1. szociális ügyek),

- intézmények működésével, gazdálkodásával kapcsolatos nem közérdekű adatok (pl. személyi ügyek, béradatok),

- hatósági tevékenység adatai (pl. szabálysértési, adózási ügyek), - zárt ülésen hozott testületi, bizottsági határozatok, - továbbá a II. és III. bizalmassági szint szerintiek.

II. bizalmassági szint
Adatmódosítás csak a kijelölt ügyintézők számára. Adatbetekintés a Polgármesteri Hivatal ügyintézői számára.
Adatkörök:

- ügyiratok (saját szervezeti egységen belül),
- ingatlankataszter adatai,

- bérlemények adatai,

- továbbá a III. bizalmassági szint szerintiek.

III. bizalmassági szint
Adatmódosítás csak a kijelölt ügyintézők számára.

Adatbetekintés bármely érdeklődő számára.

Adatkörök:

- a Képviselő-testület, a kisebbségi önkormányzatok és a bizottságok határozat4i (kivéve a zárt ülések határozatait),

- önkormányzati rendeletek,

- jogtár,

- közérdekű információk.

3.4.4. A számítástechnikai rendszer üzemeltetőjének adatkezelési jogosultsága azonos a III. bizalmassági szinten meghatározottakkal. Ezt meghaladóan hozzáférhet bármely adathoz az üzemeltetési rendben meghatározott feladatok (p1. megsérült adatállomány rekonstruálása) ellátása érdekében, a szükséges mértékig. Az így megismert adatok kezelésére azonban nem jogosult, és nem hozhatja azokat mások tudomására.

3.5. A számítógépeken alkalmazható programok

3.5.1. A Polgármesteri Hivatalban csak jogtiszta program használható. Az engedélyezett programokról a jegyző jegyzéket vezet (Id. az Iratkezelési szabályzat 9. sz. függelékét). A jegyzék tartalmazza a program bizalmassági szintjét, illetve a jogosult felhasználók körét. Leltározáskor az üzemeltető köteles ellenőrizni a szoftvereket. A nem engedélyezett szoftvereket le kell törölni.

3.5.2. A polgárok személyi adatainak és lakcímének nyilvántartása, a közszolgálati nyilvántartás, továbbá az olyan adatok kezelése, melyekre vonatkozóan az adatkezelésre vonatkozóan napló vezetését jogszabály előírja, csak olyan programmal folytatható, mely alkalmas a napló vezetésére.

Az adatkezelési naplónak tartalmaznia kell

- az adatkezelő azonosítóját,

- az adatbevitel vagy módosítás idejét,

- az adatkezelés célját és jogalapját,

- az adat forrását,

- az adatszolgáltatás idejét,

- az adatszolgáltatás célját és jogalapját,

- az adatszolgáltatást kérő személy vagy szerv nevét

3.5.3. Minden programot telepítése előtt az üzemeltetőnek meg kell vizsgálnia, és - az érintett felhasználók bevonásával - próbaüzemben tesztelnie kell. A tesztelést a program módosítását követően is el kell végezni. A teszteléshez valódi adatokat használni nem szabad.

3.5.4. Adatállomány kezelésére csak olyan program alkalmazható, mely megfelelő számítástechnikai védelmet biztosít az adatok véletlen vagy illetéktelen módosítása, törlése, bevitele ellen.

3.5.5. Idegen programot vagy adatállományt tartalmazó lemez csak az üzemeltető által végzett vírusellenőrzés után tölthető le.
3.5.6. A Polgármesteri Hivatalban játékprogram használata tilos. 
3.6. Az üzemeltetési rend

3.6.1. A számítógépet és a számítógépes rendszer elemeit (ideértve a programokat és az adathordozókat is) csak az arra felhatalmazott személyek és csak a felhatalmazás keretén belül használhatják.

3.6.2. A számítógépes rendszer üzemeltetési feladatait ellátó szervezet (üzemeltető) dolgozója csak titoktartási nyilatkozat aláírását követően foglalkoztatható.

3.6.3. Az üzemeltető erre felhatalmazott dolgozóját leszámítva mindenki más számára tilos az alapbeállítások (BIOS, AUTOEXEC, CONFIGSYS) módosítása.

3.6.4. A számítógépes hálózat működését és a hálózaton rendelkezésre álló programok futtatását az üzemeltető köteles a Polgármesteri Hivatal munkarendje szerinti munkaidőben folyamatosan biztosítani, a fellépő üzemzavarokat haladéktalanul elhárítani. A folyamatos üzemeltetést áramkimaradás esetén is szünetmentes tápegységgel a lehetséges időtartamig biztosítani kell, és intézkedni kell az adatállományok védelméről, mentéséről. A munkarenden kívüli időben szükségessé váló igénybevétel (pl. választások) esetén a rendszer szolgáltatásait a jegyző intézkedése szerint kell biztosítani.

3.6.5. Az üzemeltető köteles naponként a munkaidő végét követően a hálózatról elmentett adatokról biztonsági másolatot készíteni, melyet az arra kijelölt helyre (páncélszekrénybe) el kell zárni. A biztonsági másolat elkészítésének időpontját, a mentés fajtáját, a mentő nevét és aláírását a mentési naplóban rögzíteni kell.

A biztonsági másolatokat csak az adatállomány (program) helyreállításához szabad használni. A sérült adatállományt törölni kell, a sérült adathordozót (lemezt) meg kell semmisíteni.

3.6.6. Az üzemeltető köteles felkészülni a következő hibák következményeinek gyors és szakszerű elhárítására:
- áramszünet,

- hálózati működésképtelenség,

- számítógépes munkahely meghibásodása (hardver- és szoftverhibák, kezelői hibák),

- fileszerver meghibásodása,

- programok meghibásodása,

- adatbázisok megsérülése (helyreállítási feladatok),

- vírus megjelenése (hálózaton vagy számítógépes munkahelyen).

3.6.7. Az üzemelés és az adatvédelem biztonsága érdekében az üzemeltető és az adatvédelmi felelős egyeztetett időpontban köteles valamennyi számítógép időszaki vizsgálatát elvégezni. A vizsgálatot a következő szempontok szerint kell elvégezni:
a) A számítógép jogosult használóinak
- hozzáférési jogosultsága (bizalmassági szintje),
- számítástechnikai képzettsége,

- képzési igénye.
b) A számítógépen futtatható programok 
- biztonsága,

- összhangja a jogosult használók feladatkörével,
- további felhasználói igények.
c) A számítógépen tárolt, illetve elérhető adatok
- biztonsága,

- bizalmassági szintje,

- összhangja a jogosult használók feladatkörével,

- további felhasználói igények.
3.7. Az adatvédelmi felelős jogai és kötelességei

3.7.1. Az adatvédelmi felelős köteles a Polgármesteri Hivatalnál folyó adatkezelések törvényességének és biztonságának megőrzése érdekében az adatkezelés folyamatát és a számítástechnikai eszközök használatát rendszeresen ellenőrizni, a feltárt hiányosságok megszüntetése érdekében javaslatot tenni, az adatbiztonságot érintő belső szabályzatok naprakészen tartásáról gondoskodni, módosításuk igényéről a jegyzőt tájékoztatni.

3.7.2. Az adatvédelmi felelős feladataival - írásban meghatározott munkamegosztásban - egyidejűleg több személy is megbízható.

3.7.3. Az adatvédelmi felelős éves ellenőrzési tervet készít, továbbá szükség szerint terven kívüli ellenőrzést végezhet. A terven kívüli ellenőrzés megkezdéséről és okáról a jegyzőt tájékoztatni köteles.

3.7.4. Az adatvédelmi felelős jogosult az adatkezelés helyiségeibe ellenőrzés céljából belépni, az adatkezelés folyamatát megfigyelni, az adatkezeléssel és adatvédelemmel kapcsolatos nyilvántartásokba betekinteni, az adatkezelőkhöz és a számítástechnikai rendszer üzemeltetőihez kérdést intézni, tőlük nyilatkozatot kérni, az adatkezeléssel és az üzemeltetéssel kapcsolatos dokumentumokról másolatot készíteni, szükség esetén a dokumentumot jegyzőkönyv felvétele mellett lefoglalni.

3.7.5. Az adatvédelmi felelős az ellenőrzések tapasztalatairól és a szükséges intézkedésekről tájékoztatja a jegyzőt.

3.7.6. A jegyző a számítástechnikai rendszer fejlesztésére, új adatkezelő programok használatba vételére, az üzemeltetői feladatok ellátására vonatkozó döntés előtt kikéri az adatvédelmi felelős véleményét.

IV. Záró rendelkezések
4.1. Ez a szabályzat kiadmányozásának napján lép hatályba, egyidejűleg hatályát veszti a 2004. május 23-án kelt Számítástechnikai Védelmi Szabályzat.

4.2. A Polgármesteri Hivatal jegyzője gondoskodik arról, hogy a Számítástechnikai Védelmi Szabályzat előírásait minden érintett - ideértve az ezután munkába álló dolgozókat is - megismerje.

Kunszentmiklós, 2006. február 27.

Józan Judit
    jegyző
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